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Bei der RSA-Verschliisselung handelt es sich um ein asymmetrisches Codierungs-
verfahren, da zwei unterschiedliche Schliissel zum Ver- und Entschliisseln exis-
tieren, der sogenannte Public Key (6ffentlicher Schliissel) sowie der Private Key
(privater Schliissel).

Dabei veroffentlicht der Empfinger den Public Key, mit dem der Absender sei-
ne Nachricht an den Empfanger mit einem offentlich bekannten Verfahren ver-
schliisselt. Der Empfanger kann mit dem nur ihm bekannten Private Key die
verschliisselte Nachricht entschliisseln. Der Clou ist nun, dass nur mit dem pas-
senden Private Key die Nachricht wieder entschliisselt werden kann. Namensge-
bend fiir das Verfahren waren jeweils die Anfangsbuchstaben der Nachnamen der
drei Entwickler Ron Rivest, Adi Shamir und Leonard Adleman, welche 1977 das
RSA-Prinzip hervorbrachten.
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1 Grundlagen

1.1 Der euklidische Algorithmus
1.1.1 Beispiel

Zu gegebenen zwei ganzen Zahlen a,b funktioniert der euklidische Algorithmus
nach folgendem Prinzip:

a=gq -b+r mit 0<r <|b] (=0b#0),
b=gqs- 114+ 19 mit 0 <ry <1y,
T =q3-T9+ T3 mit 0 <r3<ry,
To =(4-T3+ 74 mit 0 <ry <rs,
T'n—2 = ({n " Tn—1 +Tn mit 0 < Ty < T'n—1,

Tn—1 = qn+41 * Tn-

Da die Reste immer kleiner werden, bricht der Algorithmus in der Tat nach n
Schritten ab. Der letzte Rest r, ist der grofte gemeinsame Teiler(in Zeichen:
(a,b)) von a und b. Offensichtlich ist r; eine Linearkombination von a und b;
namlich 71 = a — ¢; - b. Nach Multiplikation von r; mit einer Konstanten erhalt
man wieder eine Linearkombination. Eine Addition mit z - b ergibt logischerweise
wieder eine Linearkombination von ¢ und b. Damit muss auch 75 eine Linearkom-
bination sein. Nach Weiterfiihrung dieser Argumentation ergibt sich, dass auch
r, Linearkombination ist. Verallgemeinert folgt:

1.1.2 Satz (Der euklidische Algorithmus)
Seien a,b € Z,b # 0. Dann gibt es zwei Zahlen x,y € Z, so dass gilt:
(a,b) =x-a+y-b.

Das heisst, der ggT von a und b lisst sich immer als (ganzzahlige) Linearkombi-
nation von a und b schreiben.
Sind speziell a und b teilerfremd, dann ¢ibt es zwei Zahlen x und y, so dass gilt:

l=x2-a+y-b.
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Beispiel:

7514 = 1-5057 + 2457
0057 = 2 - 2457 + 143
2457 = 17-143 4+ 26
143 =5-26+13
26 =2-13.

Ein mogliche Linearkombination ist: 13 = 263 - 5057 — 177 - 7514.

1.2 Kleiner Satz von Fermat und Verallgemeinerung von
Euler

1.2.1 Satz

Falls p eine Primzahl ist und a € Z nicht Vielfaches von p ist, gilt:

a® =1 mod p.

Diesen Satz beweisen wir nun zweimal: einmal durch vollstdndige Induktion und
einmal durch einen elementaren Beweis, welcher zunédchst nichts mit dem eigent-
lichen Thema zu tun hat.

Beweis durch vollstindige Induktion

Induktionsanfang: a = 1
1P=1 mod p.
Induktionsvoraussetzung:

a’? =a mod p

Induktionsschritt:
p
(a+1)p:;()a—a”+1+2(>a—ap—l—l—l—z _Z, a
=a’+1 modp

— (a+1)!=d"+1=a+1 modp
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Elementarer Beweis

Vera mochte Ketten basteln. Dafiir stehen ihr a Farben zur Verfiigung. Da es
ein mathematisch interessiertes Médchen ist, fragt es sich, wie viele verschiedene
Ketten sie aus p Perlen basteln kann. Sie mag besonders Primzahlen und deshalb
denkt sie im Weiteren nur iiber p’s nach, welche prim sind. Aufserdem sind ein-
farbige Ketten doof.

Im folgenden werden offene Ketten weiterhin als Ketten und geschlossene Ketten
als Ringe bezeichnet.

Zunichste stellt sie fest, dass sie a” verschiedene Ketten basteln kann, da sie p
mal iiberlegen muss, welche der a Farben sie benutzt. Ihr fallt auf, dass sie aber
noch a Ketten abziehen muss, weil diese einfarbig sind. Somit kann sie a” — a
mehrfarbige Ketten erstellen.

Vera denkt: Ringe sind eigentlich viel toller!

Aus diesem Grund mdchte sie jetzt auch noch wissen, wie viele Ringe sie aus den
Ketten basteln kann. Natiirlich ist die Frage, wie viele Ketten denselben Ring
ergeben, mit der Frage, in wie viele verschiedene Ketten sie einen Ring zerteilen
kann, gleich. Sie kann den Ring an genau p Stellen trennen und somit p Ketten
erhalten. Sind diese aber auch alle unterschiedlich? Wéren zwei oder mehr gleiche
dabei, so miissten die Perlen auf dem Ring periodisch angeordnet sein. Da p aber
eine Primzahl ist, miissen die Periodenldngen 1 oder p sein. Somit sind tatséichlich
alle Ketten, die man aus einem Ring bilden kann, unterschiedlich. Anders formu-
liert heifst dies, dass sie die Anzahl der moglichen Ketten durch p teilen muss, um
die Anzahl der moglichen Ringe zu erhalten. Vera kann also (a%a) Ringe basteln.
Da sie aber in einer natiirlichen Welt lebt, gibt es nur eine natiirliche Anzahl an
Ringen. Somit muss a” — a durch p teilbar sein. Nun mochte sie aber auch einmal
mathematisch sein. Das heift, es folgt:

a* —a=0 modp <= dad’=a modp

Sie freut sich. Da sie nicht nur ein verspieltes Madchen, sondern auch ein ma-
thematisch gebildetes ist, sieht sie, dass sie damit den kleinen Satz von Fermat
hergeleitet hat.

Anmerkung: Dieser Beweis ist, so unwahrscheinlich es auch klingt, tatsichlich
korrekt und man kann mit ihm den kleinen Satz von Fermat beweisen. Die einzige
Einschrinkung ist, dass es Vera wohl schwer fallen wird eine negative Anzahl an
Farben zu haben.
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1.2.2 Satz (Verallgemeinerung von Euler)

Seien p,q verschiedene Primzahlen und n = p - q. Dann gilt fiir beliebiges a € 7
und k € N:

PV = o mod n

Beweis

Nach dem kleinen Satz von Fermat gilt:

a®t'=1 modp

a'=1 modgq
Nach Umformungen folgt:
(ap_l)k(q_l) =1 modp (aq_l)k(p_l) =1 mod g
b=V = 1 mod p M=) =1 mod ¢
ak(p—l)(q—l)-‘rl =aqa mod p ak(p—l)(q—l)-‘rl =aqa HlOd q

Es ergibt sich:
AFPVEI — gt kp=a+tl-q <= k-p=1l-gq
Da p und ¢ Primzahlen sind, folgt £ = j - ¢. Damit muss gelten:

qFe DD — gy s p=a+j-n = d"PYEDH =4 mod n.

2 Das RSA-Verfahren

2.1 Einfiihrung

Das RSA-Verfahren beruht darauf, dass das Produkt zweier Primzahlen leicht zu
bilden ist, die Faktorisierung des Ergebnisses allerdings einen so enormen Auf-
wand hat, dass die Faktorisierung bei geniigend grofsen Primzahlen trotz des
Einsatzes von Computern nahezu unmdglich ist.

Im Folgenden werden die Primzahlen mit p und ¢ und das Produkt mit n be-
zeichnet.
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Auferdem werden noch zwei weitere Zahlen benotigt, welche ¢ (chiffrieren) und
d (dechiffrieren) genannt werden und folgende Bedingung erfiillen:

c-d=1 mod (p—1)(g—1)
Anders formuliert heifst dies, dafs es ein k € N gibt mit:
c-d=1+k(p—1)(¢g—1) (1)

2.2 Verfahren der Ver- und Entschliisselung

Mit den oben entwickelten Zahlen ¢ und d wird die Ver- und Entschliisselung
durchgefiihrt. Das Besondere ist, dass man ¢ zum Verschliisseln beliebig verdf-
fentlichen kann und es somit ein 6ffentlicher Schliissel (public Key) ist. Dabei
wird eine gegebenen Botschaft (Message) m, zunéchst in ASCII-Zeichen umge-
wandelt. Danach wird diese in Teilnachrichten zerlegt, welche jeweils nicht grofer
als n sein diirfen. Diese werden einzeln wie folgt verschliisselt:

my = R, (m°); (2)

hierbei ist R,,(m°) der Rest von m® beim der Division durch n. Diese Verschliis-
selung kann jeder, der den public Key kennt, durchfiihren, jedoch kann nur der-
jenige, dem n und d bekannt sind, die Nachricht wieder entschliisseln:

mg = Ra(mf). (3)

Es bleibt zu zeigen, dass die urspriingliche Nachricht gleich der Entschliisselten
ist.

2.3 Nachweis der Funktionalitat des RSA-Verfahrens

Nach Einsetzen von (2) in (3) folgt:
mp = R,((m9)?%) <=  mg = R,(m*?)
Nach (1) ergibt sich:
mp = Ry (mi D@Dy
Nach Satz 1.2.2 folgt:
mp = m!TFE-D0E") =y mod n

Da sowohl mp (Rest nach Teilung durch n) als auch m (extra so gewahlt) kleiner
als n sind, muss gelten:

mg =1m
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2.4 Wahl von ¢ und d

Es bleibt die Frage, wie ¢ und d konstruiert werden konnen.

Dafiir wihle man zunéchst eine zu r = (p—1)(¢ — 1) teilerfremde natiirliche Zahl
¢ > 1. Da somit (¢,r) = 1 gilt, kann man unter Verwendung des euklidischen
Algorithmus zwei ganze Zahlen u, v finden, so dass gilt:

l=u-c+v-r (4)
Wenn » > 0 gilt, muss v < 0 sein, weil ¢, > 1. Folglich kann man schreiben:
u-c=1+(-v)-r

Damit ist (1) mit d = v und k = —v erfiillt.
Wenn u < 0 gilt, ldsst sich (4) wie folgt schreiben:

1= (u+Ir)c+ (v—Ic)r
& (utlr)e=1+ (le —v)r

Wenn man [ € N geniigend grofwahlt, ist (4) mit d = u + Ir und k = lc — v
erfiillt.
Somit sind zwei zur Ver- und Entschliisselung geeignete Zahlen ¢ und d gefunden.

2.5 Die technischen Vorteile von RSA - Die Sicherheit

Ein Verschliisselungsverfahren lésst sich in erster Linie nach seiner Sicherheit
bewerten. Der technische Aufwand der Realisierung ist aber auch ein nicht un-
wesentlicher Faktor bei der Wahl einer geeigneten Verschliisselung. Die Vorteile
von RSA sind speziell:

e Es existiert eine ausreichend grofe Zahl grofser Primzahlen (=200 Stellen),
so dass man geniigend verschiedene Schliissel generieren kann. Zum Beispiel
existieren mehr als 10*7 verschiedene 200-stellige Primzahlen.

e Man kann den Schliissel beliebig sicher machen, indem man einfach grofere
Primzahlen wahlt.

e Der Algorithmus ist relativ einfach, da vor allem multipliziert und addiert
wird. Das rechnen mit Modulo ldsst sich auch nahezu vollstindig durch
Multiplikation und Addition realisieren. Dies ist fiir Prozessoren von enor-
men Vorteil, da es nicht moglich ist, die Division dhnlich effektiv wie die
anderen Grundrechenarten durchzufiihren.

e Der wohl entscheidenste Vorteil von RSA ist allerdings, dass es bei grofen
Primzahlen quasi unmoglich ist, das n wieder zuriickzufaktorisieren.
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