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Primzahlen bilden sozusagen die Atome der (multiplikativen) Zahlenwelt: Eine
Primzahl lasst sich aufter durch die Zahl 1 und sich selbst durch keine weitere Zahl
teilen, und alle ganzen Zahlen lassen sich eindeutig als Produkt von Primzahlen
darstellen. Diese Eigenschaften zeichnen die Primzahlen aus und es stellen sich
ganz natiirlich folgende Fragen:

(a) Wieviele Primzahlen gibt es?
(b) Wie kann man Primzahlen erkennen?

(
(d

)
)
c) Gibt es eine einfache Formel fiir alle Primzahlen?
) Wie sind die Primzahlen unter den natiirlichen Zahlen verteilt?
)

(e) Kénnen wir die Primzahlen bis zu einer gewissen Stelle mit Hilfe einer
einfachen Formel abzéhlen?

Zur Diskussion und Beantwortung dieser und weiterer Fragen werden wir unter-
schiedlichste Methoden kennenlernen und sehen, warum Primzahlen auch heute
noch eines der geheimnisvollsten und faszinierendsten Objekte der Mathematik
sind. Dabei werden wir insbesondere den Zusammenhang zur bis heute unbe-
wiesenen Riemannschen Vermutung, einem der Milleniumsprobleme, studieren.
Schliefslich wollen wir auch den praktischen Nutzen von Primzahlen, z.B. fiir die
Kryptographie, kennenlernen.
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1 Der Fundamentalsatz der Arithmetik

Definition 1.1. Eine natiirliche Zahl p > 1 heifst Primzahl, wenn p keine nicht-
trivialen Teiler hat, d.h. p besitzt nur die Teiler 1 und p. Die Menge der Prim-
zahlen bezeichnen wir im folgenden mit

P:= {p € N| p ist Primzahl}.

Lemma 1.1. Jede natirliche Zahl a > 1 besitzt mindestens einen Primteiler
p € P, d.h. es existiert eine Primzahl p mit p|a.

Beweis. Zu diesem a betrachten wir die Menge
T(a):={beN|b>1mitb|a}.

Da a sich selbst teilt und nach Voraussetzung a > 1 gilt, muss a € T (a) gelten.
Wir wissen also, dass 7 (a) eine nicht-leere und nach unten beschrinkte Menge
ist. Somit existiert ein kleinstes Element p € T (a).

Wir wollen zeigen, dass p eine Primzahl ist. Dazu nehmen wir das Gegenteil an,
d.h. wir nehmen an, dass p einen von sich selbst und von 1 verschiedenen Teiler
g mit 1 < ¢ < p besitzt. Da ¢|p und p|a gilt, folgt, dass ¢ auch a teilt und somit
in der Menge 7 (a) liegt.

Damit wére ¢ ein kleineres Element der Menge 7 (a). Dies steht aber im Wider-
spruch zur Wahl von p. Somit gilt p € P. n

Satz 1.2. Jede Zahl a € N, a > 0, ldsst sich eindeutig schreiben als

— a1 a
G—pl '...'p,r,T7

wobet pq, ..., p. paarweise verschiedene Primzahlen sind und aq,..., a, € Nyg
qgilt; das leere Produkt wird hierbei als 1 definiert.

Beweis. Existenz:
Der Beweis der Existenz der Primfaktorzerlegung von a ldsst sich sehr einfach
mit Hilfe von Lemma 1.1 induktiv beweisen.

Eindeutigkeit:

Induktionsanfang: Die Behauptung ist fiir a = 1 offensichtlich richtig.
Induktionsannahme: Wir nehmen an, dass die Eindeutigkeit der Primfaktorzer-
legung fiir alle ¢’ € N mit 1 < d’ < a gilt.

Induktionsbehauptung: Wir haben die Eindeutigkeit der Primfaktorzerlegung fiir
a zu zeigen.

Induktionsbeweis (indirekter Beweis): Im Gegensatz zur Behauptung nehmen wir
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an, dass a zwei verschiedene Primfaktorzerlegungen besitzt, d.h. wir haben die
beiden Primfaktorzerlegungen

a=npit-py®-..opt=p;-b mit b:p?1*1~p32-...opﬁ",
b1 b . bi— b
a:qll-qf-...-qgsqu-c mit c:qlll-q22-...-q25.

Ohne Beschriankung der Allgemeinheit konnen wir annehmen, dass

péE{q, . ,q) und p<q (1.1)
gilt. Hieraus ergibt sich die Ungleichung
a=q-Cc>p1-¢
woraus folgt, dass ein a’ € N existiert mit der Eigenschaft
' =a—p-c= {pl.(b_c)’
(@1 —p1) e,

wobei a’, b— ¢, ¢ — p1, ¢ natiirliche Zahlen kleiner als a sind, welche nach Induk-
tionsannahme eindeutige Primfaktorzerlegungen besitzen.

Wegen a’ = p; - (b—c¢) = (q1 — p1) - ¢ kommt p; in der eindeutig bestimmten
Primfaktorzerlegung von (¢ — p1) - ¢ vor. Aufgrund der Eindeutigkeit der Prim-
faktorzerlegung erhalten wir somit

p|(@n —p1) oder pgle.

Aufgrund von (1.1) und der Eindeutigkeit der Primfaktorzerlegung von ¢ kann
py die Zahl ¢ aber nicht teilen. Somit gilt

D1 | (Ch —]91);

woraus unmittelbar p; | ¢; folgt. Dies ist aber wegen 1 < p; < ¢ fiir die Primzahl
g1 nicht moglich. Damit haben wir einen Widerspruch, d.h. unsere Annahme der
Existenz zweier verschiedener Primfaktorzerlegungen fiir a ist falsch.

Damit haben wir die Eindeutigkeit der Primfaktorzerlegung natiirlicher Zahlen
mit vollstdndiger Induktion bewiesen. ]

2 Fermatsche Primzahlen

Definition 2.1. Eine Primzahl der Form p = 2" 4+ 1 (n € N) heifst Fermatsche
Primzahl.

25



Lemma 2.1. Sein € N. Dann gilt die Folgerung

2" + 1 = Primzahl = n = 2™ mit einem m € N.

Beweis. Angenommen, n ist keine Zweierpotenz, dann besitzt n einen ungeraden
Teiler r € N, r > 1, d.h. es gilt
n=r-n

mit einem 7’ € N, 0 < n/ < n. Mit a := 2" berechnen wir
(a+1)- (@' —a"?+—...+a*—a+1)=
(a"—a -+ —dta)+ (" —ad P~ tdl—at )=
a"+1=2""41=2"+1,
Wegen 0 < n’ < n folgt 1 <a+1=2"+1<n und damit ist 2 + 1 ein echter
Teiler von 2™ 4+ 1, d.h. 2" 4 1 ist keine Primzahl. O

Bemerkung. Die Umkehrung von Lemma 2.1 ist falsch, denn es gilt zwar:

m=0: 2241 = 2141 = 3 Primzahl,
m=1: 2241 = 2241 = 5, Primzahl,
m=2: 2241 = 2441 = 17, Primzahl,
m=3: 22 4+1 = 2841 = 257, Primzahl,

m=4: 22 +1 = 2941 = 65537, Primzahl.

Allerdings ist bereits die Zahl 22 + 1 = 4294967 297 keine Primzahl mehr, da
sie den nicht-trivialen Teiler 641 besitzt. Die Zahlen 3, 5, 7, 257 und 65 537 sind
die einzigen bis heute bekannten Fermatschen Primzahlen und es ist eine noch
unbewiesene Vermutung der Zahlentheorie, dass es aufser diesen ersten fiinf keine
weiteren Fermatschen Primzahlen gibt.

Lemma 2.2. Die Zahlen F,, := 2" + 1 (m € N) sind paarweise teilerfremd.

Bewers. Durch Induktion iiber m zeigen wir zunéachst, dass
Fm—ZIFo'Fl‘...'Fm,I (21)

gilt. Der Induktionsanfang fiir m = 1 ist wegen F} —2= (22 +1)—2=3=F,
richtig. Wir nehmen nun an, dass (2.1) fir ein m € N erfiillt ist. Wir haben zu
zeigen, dass dann auch F,.1 —2 = Fy - Fy - ... F,_1 - F,, gilt. Mit unserer
Induktionsannahme berechnen wir
Fo-Fy-...-Fp 1 Fp=(F,-2)-F,=F2~2-F, =
(22m + 1)2 . 2 . (22m + 1) — 22m.2 o 1 — (227714—1 4 1) . 2 _ Ferl . 2,
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was die Behauptung beweist. Damit haben wir (2.1) per Induktion bewiesen.

Aus der Beziehung (2.1) folgt, dass die Zahl F,, fiir n € N mit n < m ein Teiler
von F,, — 2 ist. Angenommen, eine Primzahl p teilt nun sowohl F;, als auch F,,,
dann muss p auch die Zahl F,, — (F,, — 2) = 2 teilen, woraus sofort p = 2 folgt.
Dies ist aber ein Widerspruch, da F;, ungerade und damit nicht durch 2 teilbar
ist. Damit haben wir bewiesen, dass F), teilerfremd zu Fj, ist. m

Satz 2.3. Es gibt unendlich viele Primzahlen.

Beweis von Goldbach. Fiir m € N betrachten wir die unendliche Folge
Il<khh<kh<..<F,<Fp,i1<...,

wobei F), := 22" + 1. Nach Lemma 1.1 besitzt jede Zahl F,, mindestens einen
Primteiler und nach Lemma 2.2 sind die Zahlen F), paarweise teilerfremd. Falls
nun also py eine Primzahl ist, die Fj teilt, und p; eine Primzahl, die F} teilt, und
so weiter, dann sind alle

Po,P1s -+ -5 PmsPm41, - - -

verschieden, d.h. es gibt unendlich viele Primzahlen. ]

3 Mersennesche Primzahlen

Definition 3.1. Eine Primzahl der Form p = 2" —1 (n € N) heilt Mersennesche
Primzahl.

Lemma 3.1. Sein € N. Dann gilt die Folgerung

2" — 1 = Primzahl = n = Primzahl.

Beweis. Angenommen, n ist keine Primzahl. Dann besitzt n zwei echte Teiler,
d.h.esgilt n =a-bmit a,b € Nund 1 < a,b < n. Wir berechnen

(20 — 1) - (207D 4 ob=2a 4 olb=3)a 4 " 4 90 4 1) =
(2a+(b—1)a + 2a+(b—2)a + 2a+(b—3)a 4.+ 2211 + 2a)+
(_2(b—1)a _ 2(1)—2)(1 _ 2(b—3)a — 9% _ 1) _

gat(b—la _ 1 —9ab _ 1 _9n_ 1

Wegen 1 < a < n folgt 1 < 2% —1 < 2" — 1 und damit ist 2 — 1 ein echter Teiler
von 2" + 1, d.h. 2" 4+ 1 ist keine Primzahl. O
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Bemerkung. Die Umkehrung von Lemma 3.1 ist falsch: fiir die ersten vier Prim-
zahlen n = 2,3,5, 7 sind zwar 22 -1 =3,23-1=7,2°—-1 =31,2"—1 = 127 auch
Primzahlen, allerdings ist bereits fiir n = 11 die Zahl 2! —1 = 2047 = 23-89 keine
Primzahl mehr. Es ist ein noch ungeltstes Problem der Zahlentheorie, ob es un-
endlich viele Mersennsche Primzahlen gibt. Die derzeit grofite bekannte Primzahl
ist auch eine Mersennsche Primzahl, ndmlich

943112609 _ |

9

eine Zahl mit 12978 189 Stellen.

4 Die Riemannsche Zetafunktion

Um den Primzahlen weiter auf die Schliche zu kommen, haben wir die sogenannte
Riemannsche Zetafunktion

fir s € R betrachtet.

Satz 4.1. Die Reihe ((s) konvergiert fir s > 1.

Beweis. Die behauptete Konvergenz fiir s > 1 lasst sich beispielsweise einfach
mit Hilfe des Cauchyschen Vergleichskriteriums beweisen. O

Durch die Eulersche Produktentwicklung kann man die Riemannsche Zetafunk-
tion mit den Primzahlen in Verbindung bringen.

Satz 4.2. Fir s € R mit s > 1 besteht die Produktentwicklung

OR | e

pEP

Beweis. Mit Hilfe der Summationsformel einer geometrischen Reihe

> 1
§ n— <1
nzoq =4 (Jgl < 1)

lassen sich die Faktoren der rechten Seite der behaupteten Produktentwicklung
fiir s > 1 wie folgt umformen

1 - —ms
1—ps - mzjop ’
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Durch Einsetzen dieser Formel erhalten wir fiir die rechte Seite

1 S —ms 1 1 1
T TS =TT (1 ) -

peP peP m=0 peP

R R Ly
5 Tom t iR v SOR K

Nach Ausmultiplizieren ergeben sich Terme der Form

1
CARNOL
wobei py,...,p, € P und aq,...,a, € Nyg gilt. Nach dem Fundamentalsatz der

Arithmetik wissen wir nun aber, dass dabei alle natiirlichen Zahlen erfasst werden,

d.h. wir haben die Gleichheit

1 =1
I]:l —ps ::253'52

pEP n=1
gezeigt, was die Behauptung ist. O
Bemerkung. An dieser Stelle sei auf die beiden folgenden Tatsachen hingewiesen:
1. Die Produktentwicklung ist dquivalent zum Fundamentalsatz (Satz 1.2).

2. Da ((1) divergent ist, folgt mit der Produktentwicklung, dass es unendlich
viele Primzahlen gibt. Dies ist also ein alternativer Beweis von Satz 2.3.

Um einzuschétzen, welche Werte die Riemannsche Zetafunktion annimmt, haben
wir ((2) berechnet (Basler Problem).

Satz 4.3. Es gilt

=1 72
5=
—~n 6
Beweis. Wir verweisen hier auf den sehr elementaren Beweis 11 aus [1]. O

5 Die Primzahlfunktion

Wir beginnen mit folgendem Zitat:
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Don Zagier (1975): Es gibt zwei Tatsachen tiber die Verteilung von Primzahlen: Die eine ist, daf§
die Primzahlen, trotz ihrer einfachen Definition und Rolle als Bausteine der natiirlichen Zahlen,
zu den willkiirlichsten, widerspenstigsten Objekten gehoren, die der Mathematiker tiberhaupt
studiert. Sie wachsen wie Unkraut unter den natiirlichen Zahlen, scheinbar keinem anderen Ge-
setz als dem Zufall unterworfen, und kein Mensch kann voraussagen, wo wieder eine sprieffen
wird, noch einer Zahl ansehen, ob sie prim ist oder nicht. Die andere Tatsache ist viel verbliif-
fender, denn sie sagt just das Gegenteil, daft die Primzahlen die ungeheuerste Regelméafigkeit
aufzeigen, dass sie durchaus Gesetzen unterworfen sind und diesen mit fast peinlicher Genauig-

keit gehorchen.

In diesem Abschnitt wollen wir untersuchen, wo die Primzahlen liegen. Dabei
stellen wir einerseits fest, dass wir fiir beliebiges k € Ny eine Primzahlliicke
der Lange k finden konnen: Ist ndmlich N das Produkt aller Primzahlen, welche
kleiner oder gleich k + 1 sind, so sind die k Zahlen

N+2N+3,...N+kN+k+1

keine Primzahlen.

Andererseits gibt es auch immer wieder Primzahlzwillinge, z.B. (3,5), (5,7), oder
(11,13). Das derzeit grosste bekannte Paar von Primzahlen ist

(65516468 355 - 2°%%% — 165516 468 355 - 2°7%% 4 1)

und es ist ein uraltes ungelostes Problem, ob es unendliche viele Primzahlzwillinge
gibt.

Definition 5.1. Fiir x € R definieren wir die Primzahifunktion durch
m(z):=tp ePlp <z},
d.h. 7(x) ist definiert als die Anzahl aller Primzahlen kleiner gleich .

Bemerkung. Die Primzahlfunktion ist eine Treppenfunktion und springt stets um
1 bei jedem x € P.

Uberlegung. Man betrachte die ersten Zehnerpotenzen:

n w(n) n/m(n)

10 4 2.5
100 25 4.0
1000 168 6.0
10000 1229 8.1

100 000 9592 10.4
1000000 78498 12.7
10000000 664579 15.0
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Man bemerkt, dass n/7(n) immer um ungefihr 2.3 steigt, wenn wir zur néchsten
Zehnerpotenz iibergehen. Nun ist 2.3 ~ In(10) und wir vermuten die Beziehung

7r(110(7]1n) - ﬂzln) +1n(10),

dh o~ In(n) bzw. x(n)

7(n)

~ o

Sieht man sich die Kurven 7(z) und z/In(z) unter einem ,Makroskop“ an, so
erkennt man tatsichlich eine erstaunliche Ahnlichkeit, die der folgende Satz, der
sogenannte Primzahlsatz, prazisiert.

8000 -
i m(x
6000} z/In(x)
4000 -
2000
20000 40000 60000 80000 100000
Satz 5.1. (Primzahlsatz). Es gilt
x _ m(x)

~ d.h. =

() In(z)’ 200 z/In(x)

Beweis. Der Primzahlsatz wurde 1896 von Hadamard und von de la Vallée Pous-
sin bewiesen; ein elementarer Beweis wurde 1949 von Atle Selberg (siehe [4]), ein
anderer von Paul Erdgs gefunden. O

150 r
wr Fehler(z)

50

L L Il L L L Il L L L Il L L L Il L L L Il
2000 4000 6000 8000 10000

Wie grofs der Fehler Fehler(z) := 7(z) — x/In(x) ist, ist ein Milleniumsproblem,
die sogannte Riemannsche Vermutung.

Die Riemannsche Vermutung. Es gilt die Abschiatzung
|Fehler(z)| < C'- vz (C = Konstante).
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6 RSA - Primzahlen in der Kryptographie

RSA ist ein Verfahren zur Verschliisselung und Signierung von beliebiger Infor-
mation, welche sich mit Hilfe natiirlicher Zahlen darstellen lésst. Das Verfahren
wurde 1977 von Ronald L. Rivest, Adi Shamir und Leonard Adleman am MIT
(Cambridge, USA) entwickelt. Die Sicherheit des Verfahrens basiert auf der Ei-
genschaft der natiirlichen Zahlen, dass sich diese zwar eindeutig in Primfaktoren
zerlegen lassen, diese Zerlegung aber bei sehr grofien Zahlen (ca. 400-stellig) auch
mit den groften Rechnern der Welt erst nach astronomisch langer Rechenzeit
gefunden werden kann.

Satz 6.1. (Division mit Rest). Es seien a,b zwei ganze Zahlen mit b # 0. Dann
existieren eindeutig bestimme ganze Zahlen q,r mit 0 < r < |b|, so dass

a=q-b+r

qgilt.

Beweis. Siehe [2], S. 96. O

Bemerkung. Sind a, b zwei ganze Zahlen mit b # 0, so bezeichnen wir im Folgen-
den den Rest r von a nach Division durch b mit R,(a).

Satz 6.2. (Euklidischer Algorithmus). Es seien a,b zwei ganze Zahlen mit b # 0.
Durch fortgesetzte Division mit Rest erhalten wir

= q-b+mnr mit 0 <1y < |b],
b = @71+ T2 mat O<7“2<T'1,
1 = q3-1r9+73 mit 0 <rz <ro,
Tnel = Qni1Tn+ Tnt1 mit 0 <rpi <,
Tn = 4n+2 " Tp+1-

Dann ist der letzte nicht verschwindende Rest r,1 gleich dem grofiten gemein-
samen Teiler ggT(a,b) von a,b.

Beweis. Siehe 2], S. 143. O

Bemerkung. Rollt man den Euklidischen Algorithmus von hinten auf, so erkennt
man, dass man in der Lage ist, zu vorgegebenen ganzen Zahlen a, b ganze Zahlen
x,1y zu berechnen, welche der Gleichung

r-a+y-b=ggT(a,b)

geniigen, d.h. der grofite gemeinsame Teiler von a, b kann als ganzzahlige Linear-
kombination von a, b dargestellt werden.
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Satz 6.3. (Kleiner Satz von Fermat). Es seien p eine Primzahl und a eine zu p
teilerfremde ganze Zahl. Dann gilt

a?r'=1 modp <<= plla®'—-1) — Rp(ap_l) =L

Beweis. Man betrachte das Reprasentantensystem {1, ..., p—1} der primen Rest-
klassen modulo p. Indem wir diese Reprasentanten mit a multiplizieren, erhalten
wir ein anderes Repréasentantensystem derselben Restklassen modulo p. Damit
erkennen wir die Gleichheit

(@a-1)-...-(a-(p=1)=1-...-(p—1) mod p.

Nach Multiplikation mit dem multiplikativ-inversen Element des Produkts 1-...-
(p—1) mod p, ergibt sich
a?'=1 mod p,

wie behauptet. O

Satz 6.4. (Satz von Euler). Es seien p,q zwei verschiedene Primzahlen und a
eine zu p,q teilerfremde ganze Zahl. Dann gilt

a? VD =1 mod pg <= pg|(a® VD — 1) = R, (aP D) =1

Beweis. Der Beweis lasst sich relativ leicht mit Hilfe des Kleinen Satzes von
Fermat herleiten. O

Verschliisselung

Um eine Information (z.B. einen Text) mit dem RSA-Verfahren zu verschliisseln,
geht man wie folgt vor; dabei wird die zu {ibermittelnde Nachricht mit ASCII in
einen Block von Zahlen mit Blocken der Lange mq, mo, ... aufgeteilt, so dass gilt
m; < n gilt.

1. Man wahle zwei verschiedene Primzahlen p, q € P.

2. Man setze n =p - q.

3. Man berechne ¢(n) = (p—1)- (¢ —1).

4. Man wéhle ¢ € Nmit 1 < ¢ < ¢(n) und ggT(c, ¢(n)) = 1.

5. Man berechne d € Nmit 1 < d < ¢(n) und ¢(n)|(c-d—1).
(Mit Hilfe des Euklidischen Algorithmus’ finden sich ganze Zahlen d,y,
welche der Gleichung ¢ -d + ¢(n) -y = 1 geniigen, was ¢(n)|(c-d — 1)
impliziert.)

33



6. Der offentliche Schliissel ist gegeben durch: (¢, n),
der private Schliissel ist gegeben durch: (d, n).

7. Die Nachricht sei durch m € N mit ggT(m,n) = 1 gegeben.
8. Man verschliissle die Nachricht durch m = R, (m°).

9. Das Entschliisseln der Nachricht erfolgt durch R,(m¢), da aufgrund des
Satzes von Euler die Beziehung m = R, (m?) gilt.

/" Geheimer
Schldssel

' Geheim- Geheim- Klar-

Klar- lﬂ‘.VersChld-ssterlrLu.'ln . ) En!-schlt'.';sélrt-lrr-l >
text A : 9/1// text text !3// text
Signierung

Um eine Nachricht M zu signieren, wird diese vom Sender mit dem eigenen priva-
ten Schliissel verschliisselt. Zum Priifen entschliisselt der Empféanger die Nachricht
mit dem Offentlichen Schliissel des Senders und vergleicht diese mit der zusétzlich
iibermittelten unverschliisselten Nachricht M. Wenn die beiden Informationen
iibereinstimmen, ist die Signatur giiltig und der Empfanger kann sicher sein, dass
derjenige, der das Dokument signiert hat, auch den privaten Schliissel besitzt und
dass niemand seit der Signierung das Dokument geédndert hat.
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